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2. 引言
2.1. [bookmark: _Toc5057][bookmark: _Toc78352853][bookmark: _Toc78353174]背景
目前我行尚无统一的测试服务一体化平台，在软件开发过程体系中的测试环节缺乏系统级的管理。手工测试、自动化测试及性能测试等都处于单独测试领域各自为战，没有一个对各种类型测试统一管理与监控的全局性抓手。同时，对于测试需求、测试计划、测试案例以及测试环境等的管理并未完全实现线上化，另外，测试数据仍然处于完全依赖测试人员手工准备阶段，未实现测试数据准备的自动化与系统化，各种测试资产都分散在不同的系统中，无法实现对各种测试资产的统一管理与调度，使其发挥更大效力。
随着我行业务及金融科技的蓬勃发展，我行信息系统的规模越来越庞大和复杂，这些信息系统通常具有关联系统众多、关系复杂等特点，测试难度较大。同时，银行同业以及银行与科技金融公司之间的竞争逐步加剧，谁能快速、稳定的推出具有创新性，体验好的产品，就能快速抢占市场，取得先机。测试作为产品研发生命周期的重要一环，已成为银行信息科技领域一项专业工作。
为提升我行开发与测试工作的效率，支撑我行软件产品敏捷开发、持续集成、持续测试、持续交付的开发测试运维一体化建设要求，确保各个系统在充分保证质量的前提下按时上线，我行拟建设功能完整、易学易用、便于扩展的全行统一的测试服务一体化平台。
2.2. [bookmark: _Toc78352854][bookmark: _Toc9400][bookmark: _Toc78353175]项目概况
通过需求驱动测试，实现从业务需求到测试需求再到测试案例、测试数据准备、测试环境准备、测试执行、缺陷提交与跟踪、回归测试、测试结果展示与分析的全测试流程线上化，对测试进行统一的管理与监控，达到测试流程可双向追踪、测试结果可追溯、测试工具可提供、测试环境可维护的服务目标，涵盖软件开发过程体系中测试相关的内容:
针对现有Jira平台的项目、缺陷资产，做相关资产数据迁移同步；
建设一体化测试服务平台；
针对行内中间节点系统或末端系统的接口自动化测试；
针对不同系统，基于B/S架构的Web自动化测试，基于C/S架构的Windows应用程序的PC自动化测试，基于移动端的Native、微信小程序及H5页面的移动端自动化测试；
针对系统不同的阶段，开展相应的性能测试；
建设符合行内测试实施过程中的自动化测试体系建设及流程优化；
建立自动化测试资产库，提高测试资产的可复用性；
打通DevOps运维平台，实现持续的敏捷开发体系中；

2.3. [bookmark: _Toc78353176][bookmark: _Toc78352855][bookmark: _Toc21546]读者对象
本文档面向的读者对象为测试服务一体化平台项目相关的技术人员、业务人员、决策层以及高层管理人员等。

3. [bookmark: _Toc31748][bookmark: _Toc78352856][bookmark: _Toc78353177]总体业务需求
3.1. [bookmark: _Toc2647][bookmark: _Toc78353178][bookmark: _Toc78352857]业务目标
通过平台落地标准化测试流程和规范化质量管理，实现信息化工具的支撑，统一的管理测试工作的实施情况和度量研发工作的质量情况。
通过平台实现测试工作的统一管理、统一测试数据分析。实现对不同测试项目的统一管理；
实现软件项目间的高效协作、降低沟通成本，提升工作质效；
实现外包测试工作和人力的透明化管理；
实现对测试需求、测试计划、测试任务、测试进度、测试资源、测试过程风险、测试评审、测试度量的总体跟踪和描述；

3.2. [bookmark: _Toc78352858][bookmark: _Toc78353179][bookmark: _Toc5225]功能树
[image: 截屏2021-06-30 09.57.16]
3.3. [bookmark: _Toc78353180][bookmark: _Toc17157][bookmark: _Toc78352859]业务功能需求

3.3.1. [bookmark: _Toc78353181][bookmark: _Toc78352860][bookmark: _Toc19691]可视化服务
一体化测试平台中的可视化服务，通过大盘的形式呈现，具体呈现内容如下：
1、项目统计信息：项目未开始、项目进行中、项目完成、项目完成度，项目资源使用情况；
2、需求统计信息：需求未开始、需求进行中、需求完成；
3、资源情况信息：环境资源使用情况、企业级案例数、企业级缺陷数、人员投入及使用情况；
4、开发质量指标包括：
当前待处理缺陷数：根据缺陷严重程度；
缺陷ReOpen率：根据系统的 缺陷重开数/缺陷总数；
开发人日缺陷率排行：缺陷/开发人日；
采用缺陷率：项目的缺陷/案例；
项目缺陷详情；
缺陷处理动态；
缺陷修复SLA（服务品质协议）排行——采用缺陷解决率：项目的已解决缺陷/缺陷总数；
缺陷收敛趋势图；
各类型缺陷占比；
版本退回详情（缺陷率、缺陷解决率）；
[bookmark: _Toc10]开发处理缺陷效率：开发每人每天处理的缺陷数量；
5、测试质量指标包括：
测试用例总数；
项目测试进度；
测试用例执行率；
项目测试用例类型分布详情；
缺陷有效率；
缺陷QA验证速率；
项目测试用例执行情况；
缺陷逃逸率；
[bookmark: _Toc11][bookmark: _Hlk78305277]6、缺陷指标包括：
缺陷类型：功能、性能、可靠性、安全性、兼容性、部署
[bookmark: _Toc12]缺陷级别：P0、P1、P2、P3
缺陷修复时长；
	
3.3.2. [bookmark: _Toc78353182][bookmark: _Toc78352861][bookmark: _Toc14709]项目管理
项目负责人、测试经理、系统负责人通过新建项目，添加里程碑计划，创建项目管理项，实现了对测试项目的资源分配、进度管理、质量管理、风险管理及测试项目统计报表功能。
实现对接我行JIRA等项目管理平台实现项目导入功能。
以测试项目为范围，对测试过程的整体进行把控，实现对测试需求、测试计划、测试任务、测试进度、测试资源、测试过程风险、评审、测试度量的总体跟踪和描述。
实现测试报告的输出。
3.3.3. [bookmark: _Toc78352862][bookmark: _Toc13014][bookmark: _Toc78353183]需求管理
项目负责人、测试经理、系统负责人创建平台测试需求，关联项目。包括需求项描述、需求类型（技术测试需求或业务测试需求）、测试需求分类（SIT测试、UAT测试或非功能性测试）、测试需求任务分解等内容。
测试需求一经创建，由创建者向测试需求分析人员下发，由测试需求分析人员提交测试设计方法、测试大纲、测试案例、测试执行策略、设计日期等内容，并进入评审环节，由项目负责人、测试经理及评审人员进行评审，通过评审的测试需求状态由审核中转为审核通过。
分解测试需求，按照测试方案建设测试任务，并制定任务负责人，支持任务的导入导出操作。分解后的需求均需要与测试用例进行关联。

3.3.4. [bookmark: _Toc78353184][bookmark: _Toc12459][bookmark: _Toc78352863]资源管理
实现测试资源的集中管理，包括各类资源对应的相关管理流程，比如测试环境的申请、使用、释放的处理流程。实现测试资源信息（包括测试硬件资源主机名、台数）、软件资源（包含数据库类型）及人力资源（测试人数等）管理。
人员管理方面实现对测试人员及环境管理员的工作量和工作用时等的统计，对人员的工作情况进行统一的监管，并且形成可量化的形式。
实现对外包商、外包团队、外包人员进行分析和评价。实现外包商测试团队管理，涵盖了供应商、外包人员信息录入和管理。
实现需求说明书、案例库、缺陷库、测试文档等资源入库，入库、修改，资源的入库、修改等操作需要有记录机制，删除操作需要有审核机制。
实现对测试资源的管理，与项目进行关联，展现出当前项目所使用的硬件资源数量，以此明了地看出当前项目实际使用以及项目完成后资源回收的便利性。
3.3.5. [bookmark: _Toc78352864][bookmark: _Toc17520][bookmark: _Toc78353185]案例管理
实现对测试案例资产的标准化管理，具体各种类型的案例模板信息需细化；与案例库对接，实现所有类型案例的集中、分类展示；案例合并到基线库需要权限控制；
新增案例时需要存在案例级别、标签、是否自动化、案例类型等选项；在创建案例后的每一次修改均需要记录下修改时间和修改内容。
实现测试案例与系统需求、测试需求、测试缺陷的关联功能，以便其他功能模块对关联信息的查看；增加测试案例回收站功能，操作人员误删除的案例，可以在回收站中恢复。
3.3.6. [bookmark: _Toc78353186][bookmark: _Toc16324][bookmark: _Toc78352865]缺陷跟踪管理
实现平台中测试缺陷的集中管理，包括缺陷的创建、流转、关联对象信息的展示等：
提供更加易用的缺陷管理和缺陷流程跟踪的功能；提供缺陷查询的功能，通过检索条件筛选出缺陷数据，并可以生成分析报告(含数据和图形)；
创建缺陷时，用户可选择将缺陷与需求、测试案例等信息进行关联，方便用户根据缺陷查找相关需求和测试案例；
提供图形化的配置，可配置缺陷的流转流程和操作角色功能；
当前缺陷处理人员可以进行退回操作（退回原因必填）；
创建缺陷时，该缺陷关联的系统和人员等信息可以进行模糊查询，辅助缺陷信息的填写；
缺陷信息中可上传附件；
记录缺陷的操作日志。
3.3.7. [bookmark: _Toc20116][bookmark: _Toc78352866][bookmark: _Toc78353187]执行管理
实现平台中管理的各类测试案例的执行管理和监控，包括手工测试案例的执行和自动化测试案例的执行，手工测试主要提供标记案例状态、执行备注等功能，自动化测试主要提供执行测试案例、标记案例状态等功能，旨在通过简单的界面操作以减少测试人员除执行案例之外的工作量，同时提供管理者监管测试执行状态的功能。
3.3.8. [bookmark: _Toc29104]测试报告管理
测试报告模块应涵盖：
1. 项目整体测试总结，测试通过率、测试失败率等；
2. 案例总数量、无效案例数量、已执行案例数量、未完成案例数量；
3. 缺陷总数量、遗留缺陷数量、修复率、缺陷功能模块统计；
4. 被测版本信息；
5. 测试报告可自定义模块；
6. 测试报告支持excel，pdf等格式导入导出；



3.3.9. [bookmark: _Toc25572][bookmark: _Toc78352867][bookmark: _Toc78353188]自动化测试
对各种辅助测试开发的工具在平台中实施统一的管理。可以按简单配置方式挂载具有标准接口的外部工具，工具被挂载后，可对外以Web service方式或界面方式提供服务，测试人员不用再在本地安装与配置。
3.3.9.1. 接口自动化测试
1、关联测试项目，实现对测试各接口的调用与模拟
2、支持切换测试项目目的多个被测环境，如SIT环境、UAT环境、准生产环境等。
3、支持测试多种接口协议，如HTTP/HTTPS，RESTful，gRPC，Dubbo等。
4、支持模拟接口异常情况，如重复提交、接口请求发出后网络断开等。
5、接口的层级管理结构目录以测试系统为根节点或者等同节点，在测试系统可以定义层级模块，在其下进行新建接口、复制接口、接口属性对比以及接口字段维护操作。
6、接口用例可以在接口测试中定义并上传，也可从测试管理的测试用例中导入，如导入了测试管理中的测试用例，则需补充该用例的接口url、请求、断言等接口测试基础信息。
7、支持用例同步，接口自动化模块维护的用例可同步到测试管理的测试用例模块中。可通过设置用例标签进行用例筛选。
8、对接口用例各参数、接口用例设置和接口执行情况都有详细描述。
9、支持多接口关联测试，支持接口测试脚本的新增、修改、删除，支持搜索脚本名称及交易名称，支持不同项目的筛选、切换、过滤等
10、支持以任务为维度，选择项目下的案例，可随意调整案例执行顺序，选择或者切换可用环境，并进行环境监督，选择不同的执行机多场景执行任务。设定任务执行策略/重试策略，重试次数等。设置任务结果以邮件形式发送给指定人员，任务结果包括任务执行情况、执行日志、请求报文、响应报文以及验证对比信息等。
11、支持以项目维度查看测试执行情况，支持测试报告定制、在线查看和导出。
12、平台需支持组件是开发、主要组件有报文组件、通讯组件、数据源组件、密码组件、系统函数组件等，可以根据需要变更或新增，最终以组件形式运行在平台中，即实现易变功能插件化，安装运行。

3.3.10. [bookmark: _Toc23581]APP自动化测试
1、所有设备的应用管理，包括查看应用、编辑应用信息、添加应用、删除应用功能。应用列表上方工具栏为筛选功能，可根据筛选条件查找已上传的应用。
（1）支持管理移动端（Android、IOS、鸿蒙OS）应用
（2）支持对应用和依赖文件进行新增、修改、删除操作。
[bookmark: _测试用例分析业务功能点]2、支持对不同测试机型进行管理，APP自动化测试平台集成主流的真机，真机画面实时投屏到平台Web端，测试人员可在Web端控制任意真机进行测试。
3、支持测试机资产管理，支持查看上位机的连接情况，支持查看当前上位机下连接的设备信息。
4、支持用例同步。APP自动化模块维护的用例可同步到测试管理的测试用例模块中，可通过设置用例标签进行用例筛选。5、支持可视化界面录制和编写用例。通过脚本录制或拖拽元素控件等方式编写APP自动化测试用例，用例编写完成后可对操作步骤进行编辑。
6、支持Python/Java脚本编写用例。支持主流自动化测试框架，通过编写Python/Java代码实现APP操作。
7、支持查看所有的自动化脚本信息，可对脚本进行管理操作，包括查看脚本信息、编辑脚本等。
8、支持引用自动化测试用例生成测试任务，制定任务执行范围，定制测试执行策略，执行测试任务，查看测试执行情况等。
9、支持主流移动操作平台Android、IOS和鸿蒙OS系统。
10、支持三个主流移动平台的Monkey测试，可测试APP稳定性。

11、支持被测APP管理，如上传APP、查看APP版本号、查看MD5值等，支持保存所有上传的APP和历史测试的APP。
[bookmark: _测试报告管理业务功能点]12、支持类似Appium或UIAutomator工具中的元素信息查看功能，可在真机投屏画面点击元素获取元素的xpath、name或id等信息。
13、支持类似Appium或UIAutomator工具中的元素信息查看功能，可在真机投屏画面点击元素获取元素的xpath、name或id等信息。
15、支持对测试失败的用例一键提交缺陷，缺陷需同步到测试管理的缺陷管理模块。
16、质量看板首页展示平台的总项目数、总案例数、总任务数、总设备数以及总通过率。页面中间部分以时间为维度，展示所选时间段内的各个项目的自动化用例执行情况。页面下方以项目为维度，展示所选项目的自动化用例执行情况。
17、具有异常情况处理机制。如弹窗不符合预期、APP崩溃、单个测试用例死循环、wifi断线等情况时，有异常处理机制。
15、支持对测试失败的用例一键提交缺陷，缺陷需同步到测试管理的缺陷管理模块。
16、质量看板首页展示平台的总项目数、总案例数、总任务数、总设备数以及总通过率。页面中间部分以时间为维度，展示所选时间段内的各个项目的自动化用例执行情况。页面下方以项目为维度，展示所选项目的自动化用例执行情况。
17、具有异常情况处理机制。如弹窗不符合预期、APP崩溃、单个测试用例死循环、wifi断线等情况时，有异常处理机制。
14、 支持设备多控，即同时在多部设备上执行同一个脚本。执行结束后，每个设备都有详细的执行情况，包括用例执行情况、失败用例截图、日志信息等。。



3.3.11. [bookmark: _Toc8872]WebUI自动化测试
1、支持B/S架构系统、C/S架构系统（Windows客户端）和H5播放器的Web UI自动化测试。
2、支持对C/S架构系统的增、删、改操作，包括但不限于对应用名称、文件路径、应用版本号、关联驱动的操作。
3、支持用例同步。Web UI自动化模块维护的用例可同步到测试管理的测试用例模块中，可通过设置用例标签进行用例筛选。
4、支持可视化界面录制和编写用例。通过脚本录制或拖拽元素控件等方式编写APP自动化测试用例，用例编写完成后可对操作步骤进行编辑。
5、支持Python/Java脚本编写用例。支持主流自动化测试框架，通过编写Python/Java代码实现APP操作。
6、支持查看所有的自动化脚本信息，可对脚本进行管理操作，包括查看脚本信息、编辑脚本等。
7、支持引用自动化测试用例生成测试任务，制定任务执行范围，定制测试执行策略，执行测试任务，查看测试执行情况等。
8、支持统计自动化测试整体执行情况，记录执行过程详情信息和日志信息，对测试失败的用例截图当前画面保存。测试结束后，支持查看用例执行概况、成功/失败用例数、平均任务耗时等。
9、支持对测试失败的用例一键提交缺陷，缺陷需同步到测试管理的缺陷管理模块。
10、质量看板首页展示平台的总项目数、总案例数、总任务数、总设备数以及总通过率。页面中间部分以时间为维度，展示所选时间段内的各个项目的自动化用例执行情况。页面下方以项目为维度，展示所选项目的自动化用例执行情况。
11、具有异常情况处理机制。如弹窗不符合预期、页面崩溃、单个测试用例死循环、网络中断等情况时，有异常处理机制。
12、Web UI自动化测试兼容主流浏览器：Chrome、Firefox、IE、360浏览器等

3.3.12. [bookmark: _Toc78352868][bookmark: _Toc78353189][bookmark: _Toc11858]仿真挡板服务
1、用于适配与我行各类系统、各类产品的配置以及配置产品的管理。包括产品的增删改等操作。
2、具体产品的配置中，可以对产品的仿真规则进行定义和配置。交易定义可以在交易定义配置中对交易的延迟返回进行配置。
3、配置各个系统的环境参数，用于模拟真实模拟银行系统。包括IP、端口、通讯方式、编码方式等关键通讯要素。
4、用于管理不同产品系统的执行与关闭，灵活的控制改产品系统的开启与关闭。
5、执行日志中能对仿真服务执行详细情况进行查询。
6、用于模拟中间系统，代替中间系统对另外两个系统的交互进行转发，并具有中间系统的解析报文，从新拼装转发到对应系统。
7、服务器监控能监测当前仿真服务的资源情况。
8、 支持产品配置。
9、 支持环境配置。
10、支持交易配置。
11、选择需要添加案例和报文的交易，点击新增报文，进行报文的添加。先添加报文模板以及生成报文元素，然后再进行案例以及案例参数的添加。
12、记录测试过程，查看挡板处理的交易的测试结果。

3.3.13. [bookmark: _Toc78384795][bookmark: _Toc78352869][bookmark: _Toc78353190][bookmark: _Toc26270]性能测试
1、兼容主流Jmeter脚本和Loadrunner脚本。
2、支持将接口自动化测试配置好的接口，作为性能测试脚本，执行性能测试。
3、支持性能测试发压机的资源自动调度与扩容，发压机资源利用率监控和展示。
4、性能测试脚本支持设置并发数、持续时间、断言等常用设置，支持引用外部jar包执行特定操作，支持引用excel或csv文档实现请求参数化。
5、支持混合场景的性能测试，如一个场景包含多个关联接口。
6、支持性能测试结果按测试时间轴查看，而不是只有一个类似于Jmeter聚合报告的最终结果。
7、支持监控关联服务器性能指标，按测试时间轴查看，可对接Prometheus API，可通过模板配置的形式，进行数据编排展示，实现灵活展示个人所属监控数据，如：CPU、MEM、连接数、io、网络带宽、磁盘等数据的展示。
8、支持性能测试结果详细分析，定位性能瓶颈，输出性能测试结果。
9、支持定制测试计划，设置定制器定时触发性能测试任务，测试结束后生成测试报告。
10、支持性能测试服务器资产管理，支持查看服务器配置信息、资源占用情况、版本情况等。
11、支持设置监控项的阈值，超过阈值可配置告警邮件

3.3.14. [bookmark: _Toc78353191][bookmark: _Toc76][bookmark: _Toc78352870]系统管理
实现人员、团队、机构、角色的管理：
实现登录用户可以修改自己的登录密码；不同类型的人员根据角色不同会做出差异化管理；
系统统管理员/测试经理等角色可以建立虚拟测试小组，建立小组的负责人，团队成员等；支持在后续的测试项目管理中以小组为单位进行任务分配；
实现行内机构同步、维护和查询；
实现用户同步、用户信息维护与查询，用户导入、导出、启用、停用；
实现对接行内统一身份证认证和单点登录；
实现角色信息的维护、查询、导入、导出等，权限控制的粒度到按钮级别；
实现系统日志和用户日志查看及管理。用户日志包含但不限于平台各功能、相关人员操作日志。

3.4. [bookmark: _Toc11840][bookmark: _Toc78353192][bookmark: _Toc78352871]系统关联需求
3.4.1. [bookmark: _Toc11100][bookmark: _Toc78353193][bookmark: _Toc78352872]Jira平台对接
实现Jira平台等项目管理系统对接，导入项目信息和同步缺陷等信息。
3.4.2. [bookmark: _Toc30542][bookmark: _Toc78352873][bookmark: _Toc78353194]Devops平台对接
实现对接行内运维平台Devops模块，支持持续集成与持续部署。
3.4.3. [bookmark: _Toc78353195][bookmark: _Toc78352874][bookmark: _Toc276]OA平台对接

支持对接行内的OA系统以实现工作流同步。
3.4.4. [bookmark: _Toc78353196][bookmark: _Toc13473][bookmark: _Toc78352875]统一消息中心对接
支持实现对接行内消息中心以实现短信、微信、邮件等消息的通知。
3.4.5. [bookmark: _Toc78353197][bookmark: _Toc78352876][bookmark: _Toc6731]统一用户管理平台对接
[bookmark: _Hlk78364276]支持对接行内统一用户管理平台以实现组织架构同步，统一登录认证等功能。
3.4.6. [bookmark: _Toc78352877][bookmark: _Toc78353198][bookmark: _Toc20366][bookmark: _Hlk78304522]测试工具集成
包括但不限于以下几类工具：代码扫描工具、性能测试工具、单元测试工具、接口自动化测试工具、APP自动化测试工具、UI自动化测试工具，并提供平台统一的系统登陆界面。采集各工具的测试过程化数据和结论，提供给平台作为管理和报告支持。

4. [bookmark: _Toc78352878][bookmark: _Toc1908][bookmark: _Toc78353199]总体技术需求
4.1. [bookmark: _Toc78352879][bookmark: _Toc31073][bookmark: _Toc78353200]系统总体要求
开发过程须充分考虑到先进性要求，包括但不限于以下方面：
（1）系统要具有高效性、高并发性、开放性、可扩展性、前瞻性、高可用性，保证运行流畅且操作方便；
（2）系统性能要满足处理海量数据和大并发量交易的要求；
（3）系统功能要支持业务需求的快速开发实现；
（4）系统安全性要满足信息系统安全等级保护的相关要求；
（5）系统要保存所有交易数据，保存形式和保存期限要符合招标人数据保存标准；
（6）系统要便于我行或第三方维护，系统相关开发和升级改造文档要齐全；
（7）系统要具有全面整体设计方案和网络及软硬件配置建议方案。
4.2. [bookmark: _Toc78353201][bookmark: _Toc13486][bookmark: _Toc78352880]系统架构要求
（1）项目组要提供详细的系统技术方案，内容包括但不限于设计原则、系统集成能力说明、系统稳定可靠性说明、系统安全性说明、系统运行效率的描述、系统管理说明、接口方案、数据整合方案、测试方案、验收方案、上线运行方案、辅助系统需求说明等等，及其他需要关注的内容；要求提供明确的系统版本号及实现方式（B/S或C/S），列出系统具体的模块及功能；
（2）项目组要按照国际标准、国家标准或行业标准，利用先进的软件设计方法论、设计模型和数据模型，进行符合工业标准和金融行业规范的系统开发；
（3）系统架构要分层清晰、健壮高效，能够适应招标人整体架构要求，通讯处理应与业务处理逻辑分离，具有快速的响应速度、良好的并发支持能力和交易完整性的保障机制；
（4）系统架构要具有良好的扩展性和高复用性，采用组件化、参数化、模块化和弹性化设计，保证软件系统架构易于改造和扩展，满足新业务功能的不断扩充，系统扩充保证不影响系统的各种原有功能；
（5）系统设计要充分集成和兼容现有软、硬件环境，符合监管部门的“两地三中心”容灾等要求，不影响我行既有软件、网络和硬件系统的性能和安全；
（6）系统使用的第三方产品，应说明该产品的性能、产地等并给出具体的性能指标说明或不同产品的对比，如并发用户数、稳定性、扩展性等；
（7）系统设计需要支持我行的统一身份认证等；
（8）系统设计需要支持我行的统一用户登录等。
4.3. [bookmark: _Toc78352881][bookmark: _Toc78353202][bookmark: _Toc30138]系统性能要求
（1）系统要支持灵活的部署方式，要支持按不同类型的业务、不同的核心服务器等多种方式进行部署；
（2）系统要具有较高的可靠性和持续使用能力，保证全年7×24小时稳定运行，支持同时在线用户峰值不少于【1000】，并发数不低于【500】，登录响应时间不超过【3】秒，一般查询操作响应时间不超过【0.5】秒，复杂查询操作响应时间不超过【3】秒，系统响应时间最长不超过【5】秒，批处理时间不超过【2】分钟。系统设计要按照每年业务量增加【10%】，考虑未来【五】年的发展空间；
（3）在不考虑外部系统耗时和网络延迟时，系统平均交易响应时间（系统自收到业务请求至处理完毕返回所须的平均时间）要小于300毫秒，在交易并发峰值情况下，系统平均交易响应时间要小于500毫秒；
（4）在满足交易响应时间要求的前提下，系统的实时联机业务所能提供的并发交易数量（同一时刻由系统处理的交易数量）峰值要大于100笔/秒，满足招标人未来5至10年内的业务发展需要；
（5）在满足交易响应时间和并发交易数量的前提下，系统的交易成功率（成功交易数占总交易数的比例）要达到99.99%，保证系统的稳定运行；
（6）在满足交易响应时间和并发交易数量的前提下，系统的交易正确率（处理和数据完全正确的交易数占成功交易数的比例）要达到100%；
（7）为了保证系统能够正常、稳定运行，系统在业务最高峰时的推荐配置计算资源占用率（CPU占用率和内存占用率）要小于60%；
（8）项目组要提供性能压力测试计划和验收标准，以及测试方案、环境、工具和调试策略（相应的报告文档），并负责完成压力测试，确保系统满足上述性能容量要求。
4.4. [bookmark: _Toc10025][bookmark: _Toc78353203][bookmark: _Toc78352882]系统兼容性要求
（1）项目组要充分利用我行的现有软硬件及网络基础环境，根据应用和数据的性能、安全、存储等各方面要求，规划设计整个系统运行所需的软硬件及网络环境方案；
（2）系统要符合我行的现有软硬件基础环境（包括但不限于服务器、操作系统、数据库、中间件等）使用标准，具备开放性、通用性、标准性的特点，要使用业界主流产品，并支持和兼容国产化；
（3）系统web端需要兼容主流浏览器，如chrome、IE、firefox等；
（4）系统的移动端需要兼容移动端的主流浏览器，系统的移动端需要兼容IOS、安卓手机操作系统；
（5）系统支持的服务器要包括IBM、HP等小型机和PC Server及国产化同类产品，如不支持应由项目组确保兼容性；
（6）系统支持的操作系统要包括AIX、HP-UX、Linux等操作系统及国产化同类产品，如不支持应由项目组确保兼容性；
（7）系统支持的数据库要包括Oracle、DB2、Informix等主流数据库及国产化同类产品，如不支持应由项目组确保兼容性；
（8）系统支持的中间件要包括WAS、WebLogic、Tomcat等中间件及国产化同类产品，如不支持应由项目组确保兼容性。
4.5. [bookmark: _Toc78352883][bookmark: _Toc3286][bookmark: _Toc78353204]系统安全要求
4.5.1. [bookmark: _Toc78353205][bookmark: _Toc78352884][bookmark: _Toc9939]身份鉴别
1. 系统鉴别机制。应根据系统所处的环境，确定系统身份鉴别的强度要求，如：除了那些特定设为“公开”的内容以外，对所有的网页和资源的访问，必须在后端服务上执行标准的、通用的身份验证过程；用户认证通过后，如果在一定时间内（例如20分钟）无操作，用户需要进行确认性重认证；当用户连续鉴别错误次数超过阈值时（例如五次），将该用户锁定；每次鉴别都使用安全的验证码；在执行关键操作以前，对用户再次进行身份验证；对于重要的信息系统，推荐采用双因素认证方式；所有验证在服务端进行，验证问题的答案不能以任何形式返回客户端中（如图片验证码答案、短信验证码、验证问题答案等）；验证结果及下一步跳转操作由服务端直接进行；用户账号的上一次使用信息(成功或失败)应当在下一次成功登录时向用户报告；只有当所有的数据输入以后，才进行用户身份鉴别数据的验证。
2. 鉴别失败处理。在采取鉴别机制时，根据风险和用户的方便性，确定在鉴别处理失败时，允许鉴别失败的次数和提示的鉴别失败原因。（身份鉴别的失败提示信息应当避免过于明确。比如:可以使用“用户名和/或密码错误”，而不要使用“用户名错误”或者“密码错误”。）
3. 鉴别时采用的口令。输入的密码应当在用户的屏幕上模糊显示；用户的口令在存储、传输过程中必须是以密文方式存在；用户的口令必须以HTTP POST方式提交；用HTTPS协议来加密通道、认证服务端；对于采用静态口令认证技术的系统，口令长度至少8位，并至少包括数字、小写字母、大写字母和特殊符号中的三种类型；帐号口令的生存期不长于90天（不包括外部客户的账户口令）；最近使用过的口令不能使用，且密码在被更改前应当至少使用了一天，以阻止密码重用攻击；如果系统管理着凭证的存储，应当保证只保存了通过使用强加密单向哈希算法得到的密码，并且只有应用程序具有对保存密码和密钥的表/文件的写权限。
4. 密码重设/更改。密码重设和更改操作需要类似于账户创建和身份验证的同样控制等级；当使用初始密码时，强制修改初始密码；当再次使用临时密码时，强制修改临时密码；当密码重新设置时，通知用户；如果使用基于短信的重设，短信验证码应当有一个短暂的有效期（例如3分钟）。
4.5.2. [bookmark: _Toc3330][bookmark: _Toc78352885][bookmark: _Toc78353206]会话管理
1. 注销。注销功能应当完全终止相关的会话或连接；注销功能应当可用于所有受身份验证保护的网页；在平衡的风险和业务功能需求的基础上，设置一个尽量短的会话超时时间。通常情况下，应当不超过几个小时（例如3小时）；如果一个会话在登录以前就建立，在成功登录以后，关闭该会话并创建一个新的会话。
2. 会话标识符。在任何重新身份验证过程中建立一个新的会话标识符；不要在 URL、错误信息或日志中暴露会话标识符；通过在每个请求或每个会话中使用强随机令牌或参数，为高度敏感或关键的操作提供标准的会话管理；生成一个新的会话标识符并周期性地使旧会话标识符失效(这可以缓解那些原标识符被获得 的特定会话劫持情况)；不允许同一用户 ID 的并发登录。
4.5.3. [bookmark: _Toc78352886][bookmark: _Toc78353207][bookmark: _Toc15988]访问控制
1. 应用系统访问策略。需要考虑对应用系统的访问控制，从时间、IP地址、端口和用户角色来进行访问控制；对于需要通过外网访问的系统，则需要考虑采取防火墙技术，对于特别重要的运行在内网的系统，也需要考虑采取防火墙技术进行隔离。
2. 业务访问控制策略。需要从业务角度出发，从时间和用户安全属性（如用户身份、角色、安全级别等）允许或拒绝业务操作；支持权限控制，控制用户可以访问的业务种类、业务数据字段和其他资源；访问方式限定，可以指定用户业务数据能够执行的操作。如：读、写、删除、创建等；访问系统中非常重要的数据时，应采取多重身份认证方式；对关键数据进行加密，只有拥有密钥的用户才能解密访问。
3. 角色安全属性的管理。充分考虑权限控制，设定不同用户角色的权限来限制用户的访问权限和操作范围，在授权时应实现角色分离，如:一个帐号不能同时具有审计员和管理员两种角色。
4.5.4. [bookmark: _Toc15566][bookmark: _Toc78352887][bookmark: _Toc78353208]信息交换安全
1. 外部系统连接必须要有身份验证检查；
2. 外部系统连接身份验证信息加密传输；
3. 用户密码加密传输；
4. 其它重要数据加密传输。
4.5.5. [bookmark: _Toc78352888][bookmark: _Toc3487][bookmark: _Toc78353209]交易安全
1. 明确哪些交易需要实现抗抵赖性；
2. 明确系统中交易完整性、机密性、可用性要求；
3. 明确对各类交易的审计要求。
4.5.6. [bookmark: _Toc27581][bookmark: _Toc78352889][bookmark: _Toc78353210]数据安全
1. 存储数据的保密性。确定系统存储中需要保密的数据以及应该采取的保密措施。
2. 传输数据的保密性。确定传输过程中的需要保密的数据以及应该采取的措施。
3. 存储数据的完整性。确定系统存储中需要保证完整性的数据以及应该采取的保密措施。
4. 传输数据的完整性。确定传输过程中的需要保证完整性的数据以及应该采取的措施。
5. 处理数据的完整性。确定是否需要采取措施来保证处理数据的完整性，如果需要，采取何种措施，需要考虑的要素包括交易过程完整性等。
6. 系统参数及代码的完整性。根据系统参数及代码的重要性，确定系统中需要保证完整性的系统参数及代码，以及需要采取的相应措施。
7. 安全导入导出。数据导入导出时，根据风险，确定是否有安全性要求，以及应该采取的安全措施。
8. 敏感信息展示。敏感信息展示时，如果是展示在Web页面上，应在后端服务器上进行敏感字段的脱敏处理。
9. 剩余信息保护。确定系统中是否存在特别敏感的信息，是否需要进行剩余信息保护。
10. 隐秘。确定系统是否有隐秘功能要求，即哪些信息可以被收集， 存储以及这些信息可以被谁泄露和泄露给谁。需要考虑的要素包括：与用户身份有关的安全上下文的设计、安全上下文与用户名（或身份）对应表的设计、用户授权等。
4.5.7. [bookmark: _Toc78352890][bookmark: _Toc797][bookmark: _Toc78353211]组件配置
1. 版本安全。确保框架或部件采用了当前的最新稳定版本。
2. 必要功能。移除所有不需要的功能和文件。
3. 测试代码。在部署前，移除测试代码。
4. HTTP。明确应用程序采用哪种 HTTP 方法:GET 或 POST，以及是否需要在应用程序不同网页中以不同的方式进行处理；禁用不需要的 HTTP 方法，比如 WebDAV 扩展；移除在 HTTP 相应报头中有关应用程序框架的无关信息。
4.5.8. [bookmark: _Toc78353212][bookmark: _Toc78352891][bookmark: _Toc32128]文件上传安全
1. 身份校验。在允许上传一个文档以前进行身份验证。
2. 合法性校验。只允许上传满足业务需要的相关文档类型（采用白名单方式）；通过检查文件报头信息，验证上传文档是否是所期待的类型。只验证文件类型扩展是不够的。
3. 隐藏文件路径。进行文件保存时，成功上传的文件需要进行随机化重命名，禁止给客户端返回保存的路径信息。例如使用随机数改写文件名和文件路径。
4. 文件访问设置。进行文件下载时，应以二进制形式下载，建议不提供直接访问(防止木马文件直接执行)。
5. 存储环境设置。关闭在文件上传目录的运行权限。
4.5.9. [bookmark: _Toc3006][bookmark: _Toc78352892][bookmark: _Toc78353213]密码支持
确定所采取的密码或口令强度、密码算法和密钥机制。
4.5.10. [bookmark: _Toc78352893][bookmark: _Toc27648][bookmark: _Toc78353214]输入、输出合法性检测
1. 输入合法性检测。确定系统是否有输入合法性检测要求，合法性检查机制、检查范围等；输入合法性检查机制适用于所有的数据输入；检查范围包括数据的类型、长度、格式和范围等；对于多层架构的系统，在客户端和服务器端都应做彻底的合法性检查。
2. 输出合法性检测。程序输出数据校验。
4.5.11. [bookmark: _Toc78353215][bookmark: _Toc24760][bookmark: _Toc78352894]异常处理和日志
1. 异常处理。确定系统发生异常时的处理要求，如非结构化异常处理、部分结构化异常处理、完全结构化异常处理等；不要在错误响应中泄露敏感信息，包括:系统的详细信息、会话标识符或者帐号信息。
2. 日志。不要在日志中保存敏感信息，包括:不必要的系统详细信息、会话标识符或密码。
4.5.12. [bookmark: _Toc78353216][bookmark: _Toc78352895][bookmark: _Toc24259]备份与故障恢复
1. 备份。确定系统备份范围（对关键或全部数据进行备份）、备份策略、备份过程中的安全性等。
2. 故障恢复。确定系统故障恢复的方式及能力、故障恢复的时效性、故障恢复过程中的安全性。
4.5.13. [bookmark: _Toc78353217][bookmark: _Toc14845][bookmark: _Toc78352896]抗抵赖与安全审计
1. 操作记录。对用户登录进行记录，记录内容包括但不限于用户登录使用的帐号、登录是否成功、登录时间和登录终端；记录用户对系统的操作，包括但不限于以下内容：帐号创建、删除和权限修改，口令修改，读取和修改系统配置，重要业务操作等，日志记录中需要包含用户帐号，操作时间，操作内容以及操作结果；对日志文件的读取、修改和删除操作进行权限控制。
2. 记录存储。应确定日志存储能力（大小）、日志安全性（完整性、保密性等）、日志可用性（故障恢复等）。
4.5.14. [bookmark: _Toc78352897][bookmark: _Toc10864][bookmark: _Toc78353218]安全管理
1. 安全功能的管理。确定安全功能管理的范围与能力、安全管理模式（比如采用集中式管理，分布式管理或两者结合）、针对管理员自身的管理权限，对管理员进行授权管理等。
2. 安全属性的管理。确定安全属性管理的范围、安全管理模式（比如采用集中式管理，分布式管理或两者结合）、针对管理员自身的管理权限，对管理员进行授权管理等。
3. 安全功能数据的管理。确定安全功能数据管理范围（时钟、系统配置参数、安全功能配置参数、审计信息等）与能力、安全管理模式（比如采用集中式管理，分布式管理或两者结合）、针对管理员自身的管理权限，对管理员进行授权管理等。
4.5.15. [bookmark: _Toc3111][bookmark: _Toc78353219][bookmark: _Toc78352898]法律法规特定要求
对于特殊的涉密系统，按照国家相关法律法规进行设定。
4.6. [bookmark: _Toc24958][bookmark: _Toc78353220][bookmark: _Toc78352899]系统部署要求
（1）项目组要提供详细的实施方案，包括但不限于项目管理、项目组成员及职责、分期实施计划等，系统安装、调试、试运行到验收期间的工作进度、发现的问题及解决方法均要记录在工作日志上，经项目负责人签字后各自保留一份；
（2）项目组要承担软件部署规划、结构设计、系统所有的开发（包括由于需求变更导致的开发）、测试、故障诊断、完善工作。部署生产环境、功能测试环境和性能测试环境，针对性能测试结果，进行现场调优工作（如系统调优、中间件调优、数据库调优等）；软件的功能开发及测试要根据需求变更进行调整，系统开发测试过程要遵循《IT系统开发代码规范与安全标准》和《IT系统测试标准》；
（3）项目组负责协调、配合系统设备及相关软硬件的安装调测工作，并解决发现的质量及性能等有关问题。在软件开发过程中出现问题，要在24小时内将处理意见及解决办法上报至管理层。系统测试和验收要符合测试及验收标准；
（4）在系统建设全过程加强对各类科技风险的防范，严格按照相关监管部门风险管理的相关要求进行系统建设，全过程各环节的风险能有效控制；
（5）项目组要签署保密协议并严格执行保密协议，保证针对项目实施涉及技术资料及内部信息不外泄；
（6）项目组要提供数据容量规划咨询，设计系统数据备份和恢复策略，在系统中提供手动和自动两种数据备份方式，当系统发生异常时可对数据进行恢复；
4.7. [bookmark: _Toc78352900][bookmark: _Toc78353221][bookmark: _Toc30451]系统对接要求
4.7.1. [bookmark: _Toc78352901][bookmark: _Toc10068][bookmark: _Toc78353222] 省联社接口
（1）我行使用湖南省农村信用社联合社（以下简称“湖南省联社”）核心系统，项目组要负责对接湖南省联社相关系统，配合相关业务对接工作，支持与其相关系统之间的数据交换等；
（2）系统接口规范要满足省联社对我行系统的有效、无缝接入，要具有对软件系统运行的监控测试手段，能够有效支持与其它相关系统之间的数据交换；
（3）系统接口规范要该满足对数据一致性的要求，即在任何异常和故障情况下，一个交易对数据库的所有更新或是全部完成，或是没有执行，不能有中间结果，保证交易的完整性；
（4）在系统升级时，能提供最大程度上的软、硬件投资保护；
（5）确保交易的快速开发过程的质量和效率；
（6）系统上线运行后，项目组要按照我行的需求开发必需的接口供其他系统使用，直到满足验收要求。
4.7.2. [bookmark: _Toc28768][bookmark: _Toc78352902][bookmark: _Toc78353223]行内接口
（1）项目组要负责对接我行内部的相关系统，如jira、git、运维一体化平台等，配合相关业务对接工作，支持与其相关系统之间的数据交换等；
（2）系统接口规范要满足系统对我行系统的有效、无缝接入，要具有对软件系统运行的监控测试手段，能够有效支持与其它相关系统之间的数据交换；
（3）系统接口规范要该满足对数据一致性的要求，即在任何异常和故障情况下，一个交易对数据库的所有更新或是全部完成，或是没有执行，不能有中间结果，保证交易的完整性；
（4）在系统升级时，能提供最大程度上的软、硬件投资保护；
（5）确保交易的快速开发过程的质量和效率；
（6）系统上线运行后，项目组要按照我行的需求开发必需的接口供其他系统使用，直到满足验收要求。
4.7.3. [bookmark: _Toc16736][bookmark: _Toc78352903][bookmark: _Toc78353224]外部接口
（1）项目组要负责对接外部接口（外部采购的接口或外部提供的接口），配合相关业务对接工作，支持与其相关系统之间的数据交换等；
（2）系统接口规范要满足系统对外部接口的有效、无缝接入，要具有对软件系统运行的监控测试手段，能够有效支持与其它相关系统之间的数据交换；
（3）系统接口规范要该满足对数据一致性的要求，即在任何异常和故障情况下，一个交易对数据库的所有更新或是全部完成，或是没有执行，不能有中间结果，保证交易的完整性；
（4）在系统升级时，能提供最大程度上的软、硬件投资保护；
（5）确保交易的快速开发过程的质量和效率；
（6）系统上线运行后，项目组要按照我行的需求开发必需的接口供其他系统使用，直到满足验收要求。
4.8. [bookmark: _Toc78353225][bookmark: _Toc23015][bookmark: _Toc78352904]系统测试需求
	测试大类
	解释
	测试细类
	是否进行

	系统测试
	对已经集成好的软件系统进行彻底的测试，以验证软件系统的正确性和性能等能满足其规约所指定的要求，检查软件的行为和输出是否正确并非一项简单的任务，它被称为测试的“先知者问题”。因此，系统测试应该对照测试计划进行，其输入、输出和其他动态运行行为应该与软件规约对比。
	功能测试
	

	验收测试
	验收测试旨在想软件的购买者展示该软件系统是否满足其用户的需求。它的测试数据通常是系统测试的测试数据的子集。
	验收测试：
	

	回归测试
	回归测试是在软件的维护阶段，对软件进行修改之后进行的测试。其目的是检验对软件进行的修改是否正确。这里，修改的正确性有两重含义：一是所作的修改达到了预定目的，如测试得到改正，能够适应新的运行环境等等；二是不影响软件的其他功能的正确性。
	回归测试
	

	Alpha测试
	在系统开发接近完成是对应用系统的测试：测试后，仍然会有少量的设计变更。这种测试一般由最终用户或其他人员完成，不能由程序员或测试员完成。
	Alpha测试
	

	Beta测试
	当开发和测试根本完成时所作的测试，而最终的错误和问题需要在最终发行前找到。这种测试一般由最终用户或其他人员完成，不能由程序员或测试员完成。
	Beta测试
	



4.9. [bookmark: _Toc78352905][bookmark: _Toc32239][bookmark: _Toc78353226]知识转移要求
（1）项目组要确保在系统开发和建设中所提供的培训是全面而系统的，培训的主要对象是系统的使用者和技术支持人员；
（2）对相关人员的培训要为我行认为需要的所有培训（包括但不限于系统业务使用培训、技术运维培训、源代码使用与二次开发培训等），每项培训的受培训人员不少于三人，培训时间不少于三天； 
（3）培训要保证技术人员掌握系统的设计思想、整体架构及源代码，具备独立的系统设计、应用开发以及系统运维和管理能力，保证技术人员全面掌握系统开发和维护方法且能够独立操作。
4.10. [bookmark: _Toc78353227][bookmark: _Toc78352906][bookmark: _Toc22641]知识产权要求
在项目实施期间，项目组要通过培训、研讨等方式，提升项目管理及运用能力。
项目组须提供本项目所涉资料包括但不限于：
（1）约定提供的全部源代码：包括但不限于本项目开发平台源代码、本项目软件产品源代码、客户化定制源代码、二次开发源代码、所有非编译后的底层源代码等，源代码类型包括但不限于平台级、应用级、中间件级源代码，提供的源代码要保证代码的完整性；
（2）所有说明文档：包括但不限于需求规格说明书、设计说明书（包括系统架构设计、概要设计、详细设计）、数据库设计说明书、测试计划、测试用例（SIT）、测试报告、系统安装手册、用户操作手册、系统维护手册（包含系统监控部分）、系统切换演练方案、上线方案等；
（3）相关工具：包括但不限于开发工具、编译工具、部署工具等，我行根据以上提交的文档可以独立完成环境的搭建，并通过源码验证（可通过源码编译产生平台执行程序）；
（4）本项目产品须不得有任何时间期限、容量、用户数量、功能等其它限制的license授权许可。
（5）与本项目有关的其他资料。
项目组提交的所有源代码、文档、工具、授权码或授权文件（若有）需经验收通过，且本项目所有源代码、文档、授权码或授权文件（若有）等必须在指定期限内全部提交。
知识产权要求包含以下内容：
1. 核心技术文档；
2. 源代码（包括但不限于平台级、应用级、中间件源代码）、开发及相关培训；
3. 系统开发所需的全部文档资料；
4. 系统实施过程中形成的各类文档。
项目组需提交一套可保存的、并容易查阅的中文文档，文档要求以纸质和电子格式提供，文档内容包括但不仅限于：
1. 源代码注释及说明文档；
6. 项目实施工作说明书；
7. 需求说明书；
8. 整体实施架构设计说明书；
9. 概要设计、详细设计说明书；
10. 数据库设计说明书；
11. 操作使用手册、安装手册、维护手册；
12. 测试计划、测试用例、测试报告；
13. 数据移植方案、对外接口方案、上线方案说明；
14. 命名规范、软件质量管理标准、信息安全规范、编程规范、应用接口规范等；
15. 业务流程文档；
16. 二次开发相关资料和文档；
17. 培训相关资料和文档。
对于项目实施阶段目标设定的文档交付物，将作为本阶段工作完成的标志之一。对于文档交付物的描述要包含但不限于：各个阶段名称、阶段目标、交付物描述、形式（即文件、演示文稿、软件系统等）、建议的接受标准、阶段负责人等。 
项目组要提供“知识产权要求”中的所有资料和文档并通过审核。 
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